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Conocimientos previos 🧠 

 

Historia de Linux 👉 🐧comandos básicos de Linux 🌎 Curso básico desde 0 [Linux Mint 

/ Ubuntu / Centos / Fedora] - YouTube 

Comandos Básicos 👉 curso LINUX - ¿qué es BASH SCRIPTING?- Como hacer una 

CALCULADORA con VARIABLES en LINUX en VIM - YouTube 

Primeros Scripts 👉 Menú de OPCIONES en BASH ✅ estructuras WHILE y CASE - 

YouTube 

Usuarios/Grupos/Permisos 👉 USUARIOS GRUPOS Y PERMISOS Linux 🐧 [EJEMPLOS] 

COMANDOS useradd SUDO y CHMOD - YouTube 

 

 

 

SSH 

 

SSH (Secure Shell) es un protocolo de red seguro que permite a los usuarios acceder y 

administrar sistemas remotos de manera segura. Proporciona una forma cifrada de 

comunicación entre dos dispositivos, lo que significa que la información que se envía y 

recibe a través de SSH está encriptada y protegida de posibles amenazas de seguridad. 

SSH es ampliamente utilizado para administrar servidores remotos, transferir archivos 

de manera segura y ejecutar comandos en máquinas remotas. 

 

Comandos útiles 

 

 

 

 

 

 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
https://www.youtube.com/watch?v=1gpJoDeE5Rs&list=PLbcS-eIZbbxUqcd3Kr74fo46HzfnYpMqc&index=2
https://www.youtube.com/watch?v=1gpJoDeE5Rs&list=PLbcS-eIZbbxUqcd3Kr74fo46HzfnYpMqc&index=2
https://www.youtube.com/watch?v=ApK2oQWtt4U&list=PLbcS-eIZbbxUqcd3Kr74fo46HzfnYpMqc&index=2
https://www.youtube.com/watch?v=ApK2oQWtt4U&list=PLbcS-eIZbbxUqcd3Kr74fo46HzfnYpMqc&index=2
https://www.youtube.com/watch?v=2ps9NKILy_I&list=PLbcS-eIZbbxUqcd3Kr74fo46HzfnYpMqc&index=4
https://www.youtube.com/watch?v=2ps9NKILy_I&list=PLbcS-eIZbbxUqcd3Kr74fo46HzfnYpMqc&index=4
https://www.youtube.com/watch?v=6rrWRe_7Y-A&list=PLbcS-eIZbbxUqcd3Kr74fo46HzfnYpMqc&index=5
https://www.youtube.com/watch?v=6rrWRe_7Y-A&list=PLbcS-eIZbbxUqcd3Kr74fo46HzfnYpMqc&index=5
🧠
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Dentro del archivo de configuración se puede cambiar el número de puerto, permitir 

o denegar acceso a usuarios, configurar la autenticación y más … 

 

 

Recordar permitir el tráfico SSH (puerto 22). 

 

 

 

*La sintaxis dependerá del firewall y distribución que se esté utilizando. 

 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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Pueden generarse un par de claves SSH para la autenticación (eliminando o no la 

necesidad de una contraseña). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

Al conectarse desde el cliente se puede utilizar la siguiente sintaxis (indicando o 

no la clave privada, dependiendo del tipo de autenticación seleccionada). 

 

 

 

Por cada par de claves publica/privada: 

La privada se copia al cliente (directorio 

raíz del usuario) y la .pub queda en el 

servidor, agregándose al archivo 

$HOME/.ssh/autorized_keys (se agrega 

automáticamente la primera vez). 

 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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Enjaular usuario. 

Transferencia de archivos (FTP, SCP, SMB). 

 

A la hora de transferir archivos entre Windows y Linux existen varias posibilidades. Cada 

protocolo tiene sus características particulares y dependiendo el contexto, puede 

interesar más uno u otro. 

 

FTP (puertos 20 y 21) 

 

FTP (File Transfer Protocol) es un protocolo estándar utilizado para transferir archivos 

entre computadoras a través de una red. Es ampliamente utilizado para compartir 

archivos y administrar sitios web, ya que permite a 

los usuarios cargar y descargar archivos desde y 

hacia un servidor remoto de manera eficiente. 

 

*Debo permitir las comunicaciones desde el firewall y en caso de que se utilice el modo 

pasivo para conectarse, es necesario abrir otro rango de puertos e indicarlos en el archivo 

de configuración. 

 

 

 

  

dnf install vsftpd 

systemctl start vsftpd 

 

Rango puertos del modo 

pasivo e implementación 

SSL/TLS. 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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Recordar que FTP de base es un protocolo inseguro ya que no utiliza ningún tipo 

de cifrado en la comunicación. 

🐧COMO configurar FTP Linux🐧 servidor CentOs/FEDORA [vsftpd] Claves RSA💻TLS y 

monitoreo con WIRESHARK - YouTube 

 

Es necesario tomar las medidas adecuadas para proteger un servidor FTP, como utilizar 

contraseñas seguras, limitar el acceso según sea necesario y considerar el uso de 

conexiones seguras (FTP sobre SSL/TLS) 

Desde el cliente podemos conectarnos con aplicaciones como FileZilla o directamente 

utilizar un terminal de comandos para transferir archivos.  

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
https://www.youtube.com/watch?v=-1xQiTSFV4M&t=1s
https://www.youtube.com/watch?v=-1xQiTSFV4M&t=1s
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SCP (puerto 22)  depende de SSH 

 

Si la conexión SSH está funcionando se puede utilizar el comando SCP para realizar una 

copia utilizando ese canal seguro.  

El comando scp puede utilizarse desde Linux o en Windows PowerShell. 

La sintaxis es similar al comando cp teniendo en cuenta que el origen o el destino 

es un equipo remoto (se necesita usuario y host para establecer la conexión). 

 

También pueden transferirse archivos utilizando este protocolo con herramientas 

gráficas como WinSCP o similares.  

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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SMB/CIFS/SAMBA 

 

SMB es un protocolo utilizado para compartir archivos y recursos en redes, mientras que 

CIFS es una extensión modernizada de SMB para funcionar en entornos más amplios 

(incluyendo internet y conexiones a través de firewalls). SAMBA es una implementación 

de código abierto que permite a los sistemas Unix comunicarse con sistemas Windows 

utilizando el protocolo SMB/CIFS. Estas 

tecnologías son fundamentales para la 

colaboración y el intercambio de archivos en 

entornos de red mixtos. 

Normalmente el puerto utilizado por SMB es el 

445 aunque versiones antiguas (no se aconseja 

su utilización) pueden utilizar los puertos TCP 

137, 138 y 139 para diferentes aspectos de la 

comunicación. 

Si bien es posible configurar un servidor 

SAMBA se pude montar un directorio 

compartido en Windows mediante SMB, 

en el árbol de directorios de Linux. 

 

 

En equipo Windows 
 

Crear CARPETA COMPARTIDA Windows 10 y Windows 11 📁 - YouTube 

 
 

En equipo Linux: 
 

dnf install cifs-utils 

 

mount -t cifs //IP_Windows/Nombre_Carpeta /ruta/enLinux 

-o username=Usuario_en_Windows 

 

 

De esta manera el contenido del directorio remoto (ubicado en Windows) 

será accesible desde un directorio local.  

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
https://www.youtube.com/watch?v=c4RpAbtcqJk&t=1s
Highlight

Highlight
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*Estas chains pertenecen a la tabla filter (tabla por defecto y donde se aplican las reglas en caso de no especificarlo). 

 

Firewall  (firewalld/iptables) 

 

Establece un control sobre el tráfico de datos que entra y sale de una red, permitiendo 

o bloqueando el acceso según las reglas de seguridad establecidas. 

 

 

 

 

 

Existen varias posibilidades para gestionar el tráfico en sistemas Linux: 

ufw, firewalld, shorewall, iptables, etc … 

 

Con firewalld se pueden listar los servicios que están permitidos, además 

bloquear/permitir algún tipo de comunicación utilizando una sintaxis sencilla. 

 

 

 

 

 

Las reglas de iptables se organizan en "cadenas" que definen cómo se manejará el 

tráfico de red. Permite configurar y controlar las reglas de filtrado de paquetes en el 

kernel de Linux para gestionar el tráfico de red entrante y saliente. 

 

 

 

INPUT (tráfico entrante), OUTPUT (tráfico saliente) y FORWARD (tráfico enrutado a 

través del sistema). Las reglas pueden especificar diversos criterios, como direcciones 

IP, puertos, protocolos y estados de conexión. 

 

 

 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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Bloquear el trafico entrante que venga de una IP particular y con destino el puerto 22. 

Bloquea las peticiones echo del protocolo icmp (PING) que ingresan por una tarjeta de 

red en particular. (La regla se agrega al principio de la cadena). 

 

 

Recordar que las reglas se evalúan en 

orden, por lo que es importante la 

posición que ocupan en la cadena. 

iptables -L -v // 

 lista las reglas activas 

Algunos modificadores útiles: 

  

-A (Append): Agrega una nueva regla al final de una cadena existente.   

-I (Insert): Agrega la regla al principio de la cadena (se puede indicar posición exacta).  

-D (Delete): Se utiliza para eliminar una regla específica de una cadena.  

-P (Policy): Cambia la política por defecto de una cadena. Puedes usarlo para especificar 

qué acción debe tomarse si no coincide ninguna regla en una cadena. 

-s (Source): Especifica la dirección IP de origen para la cual se aplicará la regla. 

-d (Destination): Especifica la dirección IP de destino para la cual se aplicará la regla. 

-p (Protocol): Indica el protocolo de red que se debe filtrar, como TCP, UDP, ICMP, etc.

--dport (Destination Port): Establece el número de puerto de destino en la regla. 

-j (Jump): Especifica la acción que se debe realizar si un paquete coincide con la regla. 

ACCEPT (aceptar el paquete), DROP (descartar el paquete), REJECT (rechazar el 

paquete y enviar una respuesta), etc. 

-i (Input Interface): Define a través de qué interfaz llega el paquete. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
Highlight
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DNS 

 

Sistema que se utiliza para asociar direcciones IP con nombres de dominio legibles para 

los humanos.  

 

Los servidores DNS recursivos (normalmente brindados por el ISP aunque existen 

públicos). No almacenan información de nombres de 

dominio, pero realizan búsquedas en la jerarquía de 

DNS y actúan como intermediarios. 

Los servidores DNS raíz son el primer punto de contacto 

en la cadena de consultas DNS. Estos contienen información sobre la 

ubicación de los servidores DNS de nivel superior (como los dominios de nivel 

superior ".com", ".org", ".net", etc.). Aunque a menudo se habla de 13 servidores DNS 

raíz, en realidad hay múltiples instancias de estos servidores distribuidos en todo el 

mundo para garantizar la redundancia y la resistencia ante fallos. 

Los servidores DNS autoritativos son los que almacenan la información oficial y 

actualizada sobre los nombres de dominio y sus correspondientes direcciones IP. 

 

www.profesantiago.com 
 

www: Es un subdominio opcional y generalmente se usa para indicar una dirección 

web o un servidor específico. 

profesantiago: Es el nombre principal del dominio. 

com: Es el dominio de nivel superior (TLD), que indica el tipo de organización o el 

propósito del sitio web (.com para comerciales, .org para organizaciones sin fines de 

lucro, etc.). 

 

El sistema DNS organiza los nombres de dominio en una jerarquía de servidores, 

comenzando desde los servidores raíz en la cima, pasando por los servidores de 

dominio de nivel superior (TLD), y finalmente llegando a los servidores 

autoritativos que almacenan la información específica del dominio. 

 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
https://profesantiago.com/
Highlight
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Los archivos de zona contienen los registros DNS. Aquí se busca la información correspondiente al 

dominio. Existen registros tipo A (asocian dirección ipv4 a nombre de dominio), AAAA (asocia una 

dirección ipv6 a un nombre), NS (indica el nombre del servidor), CNAME (permite definir un alias), 

MX (apunta a un servidor de correo), entre otros tipos de registro. 

Servidor DNS interno con BIND -> puerto 53 
 

De esta manera podemos utilizar nombres de dominio para referirnos a los equipos de 

nuestra red interna y no utilizar direcciones IP. Puede configurarse además la recursividad 

para resolver dominios de internet. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

dnf install bind 

systemctl start named 

 

En el archivo de 

configuración puedo 

modificar puerto,red o 

interfaz por la que 

responde o 

activar/desactivar 

recursividad. 

Debo definir aquí las 

nuevas zonas DNS que va 
a gestionar el servidor.  

 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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En el cliente 

 

Comandos como nslookup o dig se utilizan para realizar resoluciones de 

nombres y pueden ser útiles para comprobar el funcionamiento del servidor DNS.  

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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APACHE -> Servidor web (80/443) 

  

dnf install httpd 

firewall-cmd --add-service=http 

systemctl start httpd 

 

En /etc/httpd/conf/httpd.conf 

Se establece la configuración básica. 

Es interesante eliminar la navegación 

por el directorio raíz de apache y 

eliminar la firma del servidor cuando 

se produce un error. 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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Por defecto apache responderá las solicitudes hacia el 

puerto 80, mostrando el código html que se encuentra en 

el directorio raíz, para que el navegador pueda 

interpretarlo como un sitio web. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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HTTPS 

 

Proporciona una capa adicional de seguridad al cifrar la información transmitida 

entre el navegador web del usuario y el servidor web que aloja el sitio. Esto 

ayuda a proteger los datos confidenciales, como contraseñas, información de tarjetas 

de crédito y otros datos sensibles, contra posibles ataques o interceptaciones 

maliciosas. 

El protocolo HTTPS utiliza certificados TLS. 

Un certificado TLS es un archivo electrónico que sirve para autenticar la identidad del 

sitio web y cifrar la comunicación entre el servidor y el navegador del usuario. Estos 

certificados son emitidos por Autoridades de Certificación (CA) confiables. 

Se puede generar y autofirmar un certificado TLS de manera 

gratuita 

Si bien el protocolo https puede utilizarse con un certificado autofirmado, aparecerá 

una advertencia en el navegador. Esto puede ser sospechoso o generar una mala 

imagen para los usuarios que accedan a tu sitio desde internet. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
https://fedoraproject.org/wiki/Https#openssl
https://fedoraproject.org/wiki/Https#openssl
Highlight

Highlight
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SQUID -> Proxy web (:3128) 

 

Un proxy actúa como intermediario entre la comunicación cliente/servidor. En este caso 

se utiliza como filtro de contenido para restringir la navegación web (puede actuar como 

caché, brindar anonimato y balanceo de carga, entre otras funciones). 

Luego de instalar squid (dnf install squid) se pueden definir listas de acceso (acl) y 

tomar decisiones sobre la navegación web (http_access). 

Se pueden crear listas basadas en diferentes elementos y luego definir como se 

relacionan en /etc/squid/squid.conf 

 

 

 

src: direcciones IP de origen. 

dstdomain: dominios de destino.  

url_regex: palabras claves dentro de la url. 

time: horarios o dias. 

 

 

  

algunos tipos de ACL 

Los dominios destino 

o palabras clave 

pueden colocarse en 

archivos de texto y 

referenciarlos en el 

squid.conf 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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Permitir la comunicación en el firewall 
  

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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*algunos comandos o rutas pueden variar dependiendo de la 

versión del servicio o la distribución gnu-linux. 

VPN (OPENVPN server – paso a paso) 

 

Una VPN (Red Privada Virtual) es una tecnología que permite establecer una 

conexión segura y cifrada entre cliente y servidor.  

Esta conexión segura se establece a través de una red pública (internet) y crea un 

túnel encriptado a través del cual fluye el tráfico de datos. 

Las VPN permiten a los usuarios acceder a recursos en una red local (como en una 

empresa o institución) desde ubicaciones remotas como si estuvieran 

físicamente presentes en esa red. Esto es útil para el trabajo remoto o el 

acceso a archivos y recursos internos de forma segura. 

 

 

 

Copio el directorio por defecto para que certificados y archivos no se reemplacen (por 

seguridad). 

  

dnf install openvpn easy-rsa 

cp -r /usr/share/easy-rsa /etc/openvpn/ 

cd /etc/openvpn/easy-rsa/3.1.5/ 

*Comandos necesarios 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
https://www.youtube.com/watch?v=g1Hp0-QOdQM
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./easyrsa init-pki 

./easyrsa build-ca ##### Creo una entidad 
certificadora (puede estar en otro equipo). 

### Se crea directorio PKI  

pki/private (allí se encuentra clave privada de 
la CA -> ca.crt). 

## Creo par de claves para servidor ###### 

./easyrsa gen-req servidor-fedora nopass   
### se crea la privada y el request para la pública 

(Hay que firmarla). 

./easyrsa sign-req server sevidor-fedora 
#Se firma la clave. 

### Copio todo a un mismo directorio. 

/etc/openvpn/server 

ca.crt 

servidor-fedora.crt 

servidor-fedora.key     

#### CLAVE TLS_CRYPT dentro del mismo directorio. 

openvpn --genkey secret ta.key 

 

 

 

 

Dentro del directorio easy-rsa se incluye un script, el cual utilizaremos para crear una 

infraestructura de clave pública (PKI) y la autoridad certificadora (CA) para firmar 

digitalmente y autenticar las claves públicas. 

  

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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### Dentro de easy-rsa se 

encuentra el script que 

utilizamos y dentro de server 

deberían estar los siguientes 

archivos: 

ca.crt 

servidor-fedora.crt 

servidor-fedora.key     

ta.key 

 

 
#### CREO DIRECTORIO (si no existe) para almacenar claves 

del cliente 

mkdir/etc/openvpn/client/keys 

chmod -R 700 /etc/openvpn/client 

cd /etc/openvpn/easy-rsa/3.1.5 

./easyrsa gen-req cliente1 nopass 

./easyrsa sign-req client cliente1 

### Copio todo al directorio /etc/openvpn/client/keys 

ca.crt 

cliente1.crt 

cliente1.key 

ta.key 
 

### Configuración de cliente y servidor ### 
 

 

 

 

 

 

 

 

 

Existen plantillas de los archivos client.conf y server.conf 

 

##copiar server.conf a /etc/openvpn/server 

##copiar client.conf a /etc/openvpn/client 

 

  

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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### Config utilizada 

#nombres correctos de .key y 

.crt 

dh none 

push "redirect-gateway def1 

bypass-dhcp" #### Clientes 

puedan salir a internet a traves 

de la VPN 

tls-auth # comentar y agregar 

tls-crypt ta.key 

cipher AES-256-GCM 

auth SHA512 

user nobody 

group nobody 

# el resto de parámetros 

normalmente pueden quedar con 

los valores por defecto. 

/etc/openvpn/server/server.conf 

/etc/openvpn/client/client.conf 

##debe coincidir con el 

server.conf 

nombre/ip del servidor + 

puerto 

### Comento .key y .cert 

ya que voy a utilizar un 

archivo .ovpn (más 
sencillo de gestionar). 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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Gestionar firewall y activar ip_forward   

firewall-cmd --add-service=openvpn 

 

#IPTABLES 

iptables -t nat -I POSTROUTING 1 -s 10.8.0.0/24 -o enp0s3 -j MASQUERADE 

iptables - I INPUT 1 -i tun0 -j ACCEPT 

iptables -I FORWARD 1 -i enp0s3 -o tun0 -j ACCEPT 

iptables -I FORWARD 1 -i tun0 -o enp0s3 -j ACCEPT 

iptables - I INPUT 1 -i enp0s3 -p udp --dport 1194 -j ACCEPT 

*Además de esto, el router debe direccionar las peticiones externas que 
llegan al puerto 1194, hacia el servidor VPN dentro de la lan.

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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Crear archivo .ovpn 

Un fichero .ovpn incluye todo lo 

necesario para el cliente pueda 

conectarse (archivo .conf, ca.crt, 

cliente1.crt, cliente1.key y ta.key) 

contenido cliente.conf 

<ca> 

contenido ca.crt 

</ca> 

<cert> 

contenido cliente1.crt 

</cert> 

<key> 

contenido cliente.key 

</key> 

<tls-crypt> 

contenido ta.key 

</tls-crypt> 

 

Puede crearse de forma manual o 

automatizarlo mediante un script. 

  

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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script para crear archivo .ovpn  

 

 

#!/bin/bash 

 

# First argument: Client identifier 

 

KEY_DIR=~/client-configs/keys 

OUTPUT_DIR=~/client-configs/files 

BASE_CONFIG=~/client-configs/base.conf 

 

cat ${BASE_CONFIG} \ 

    <(echo -e '<ca>') \ 

    ${KEY_DIR}/ca.crt \ 

    <(echo -e '</ca>\n<cert>') \ 

    ${KEY_DIR}/${1}.crt \ 

    <(echo -e '</cert>\n<key>') \ 

    ${KEY_DIR}/${1}.key \ 

    <(echo -e '</key>\n<tls-crypt>') \ 

    ${KEY_DIR}/ta.key \ 

    <(echo -e '</tls-crypt>') \ 

    > ${OUTPUT_DIR}/${1}.ovpn 

 

Este script debe 

ejecutarse con el 

nombre de los 

certificados del 

cliente como 

parámetro 

Modificar las 

rutas con la 

ubicación de los 

archivos y 

opcionalmente el 

directorio de 

salida. 

Recordar que, si el script se crea desde Windows, al ejecutarlo en 

Linux puede haber problemas con la implementación de los saltos de 

línea. 

Un cambio de formato con el comando dos2unix puede ser necesario. 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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Conexión desde el cliente 

Estoy comunicándome con 

una ip privada (equipo 

dentro de mi lan). 

 

 

Si el servicio está activo y todo correctamente configurado, solo resta colocar el .ovpn 

en el cliente y descargar la aplicación de cliente de Open VPN. 

Solo deberíamos indicar la ubicación de archivo .ovpn y la conexión debería realizarse. 

A partir de este momento el cliente puede trabajar en los equipos de la red local donde 

se encuentra el servidor, sin estar físicamente en ella y a través de internet 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

cliente Android 
cliente Windows 

Estoy físicamente fuera de mi lan. 

Utilizando datos móviles y conectado 
al servidor desde internet. 

desde dispositivo móvil 

o 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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             ProfeSantiago 

Existe un archivo .bashrc 

y un .bash_profile por 

cada usuario. 

Se encuentran ocultos en 

su directorio personal. 

AUTOMATIZACIÓN  (.bashrc .bash_profile y 
CRON)  

 

 

 

 

 

 

 

 

 

 

.bash_profile: Se ejecuta 

cuando el usuario inicia sesión. Se 

pueden especificar las 

configuraciones y variables de 

entorno que estarán disponibles o 

la ejecución de un comando o 

script al inicio de la sesión. 

 

 

 

.bashrc: Este archivo se ejecuta cada vez que se inicia una nueva instancia de Bash, 

como al abrir una terminal o una ventana de línea de comandos. 

Se puede utilizar para setear alias de comandos, entre otros usos. 
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Cron (tareas programadas)  

 

El demonio Cron permite a los usuarios programar comandos o scripts para que se 

ejecuten automáticamente en momentos específicos o en intervalos regulares, sin 

necesidad de intervención manual.  

 

  

 

 

 

El usuario root puede programar tareas editando el archivo /etc/crontab luego cada 

usuario tiene su crontab particular al que accede mediante crontab -e. 

 

  

 

 

 

  

 

 

 

El script respaldo.sh se ejecutará automáticamente a las 15 horas, 0 

minutos, todos los días del mes (*), todos los meses (*), los días 

Lunes(1). 

Este archivo cuenta con 5 campos que permiten definir: minutos, horas, día del 

mes, mes y día de la semana. 

Cada campo espera un número o caracteres válidos (un asterisco representa todos los 

posibles valores de ese campo). 

Finalmente se puede seleccionar el usuario que ejecutará la tarea (en caso de ser root) 

y el comando o script a ejecutar. 

Ese servicio es especialmente útil para automatizar respaldos o tareas periódicas. 

https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ



