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Conocimientos previos
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Historia de Linux > £}comandos basicos de Linux ® Curso bésico desde 0 [Linux Mint \
[ Ubuntu / Centos / Fedora] - YouTube

Comandos Basicos 3 curso LINUX - ¢qué es BASH SCRIPTING?- Como hacer una
CALCULADORA con VARIABLES en LINUX en VIM - YouTube

e et =

Primeros Scripts > Menu de OPCIONES en BASH B4 estructuras WHILE y CASE -
YouTube '

Usuarios/Grupos/Permisos > USUARIOS GRUPOS Y PERMISOS Linux £} [EJEMPLOS]
COMANDOS useradd SUDO y CHMOD - YouTube
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SSH

SSH (Secure Shell) es un protocolo de red seguro que permite a los usuarios acceder y
administrar sistemas remotos de manera segura. Proporciona una forma cifrada de
comunicacién entre dos dispositivos, lo que significa que la informacién que se envia y
recibe a través de SSH esta encriptada y protegida de posibles amenazas de seguridad.
SSH es ampliamente utilizado para administrar servidores remotos, transferir archivos
de manera segura y ejecutar comandos en maquinas remotas.

Comandos titiles

dnf install openszh-zerver

[root@fedoraserver ™1t systemctl status sshd
sshd .service - OpenSSH server daemon
Loaded: loaded (rusr-lib-systemd-system-szshd.service: enabled: preset: enabled)

Drop-In: rusrrslibrssystemd/system service.d
L-18-t imeout-abort .conf
fictive: active (rumming) since Tue 2823-8B8-88 14:47:18 -83: 1lmin ago

vim ~etcssshs/sshd_conf ig
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https://www.youtube.com/watch?v=6rrWRe_7Y-A&list=PLbcS-eIZbbxUqcd3Kr74fo46HzfnYpMqc&index=5
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Dentro del archivo de configuracién se puede cambiar el nUmero de puerto, permitir
o denegar acceso a usuarios, configurar la autenticacién y mas ...

#t To modify the system-wide sshd conf iguration, create a =.conf file under
#t setcrssshrsshd_config.ds which will be automatically included below
Include retcrzshszshd_conf ig.ds= . conf

#t If you want to change the port on a SELinux system, you have to tell
#t SELinux about thiz change.

#t =emanage port -a -t ssh_port_t -p tcp #PORTHUMBER

i

fifort 22

fifiddres=sFamily any

filListenfiddress H.0H.8.8

filListenfiddress ::

fiHoztKey ~etcrszhrsssh_host_r=a_key
fiHoztKey ~etcrsshsssh_host_ecd=a_key
fiHoztKey ~etcrsshrsssh_host_edZ5519_key

#t Ciphers and keying

f#iRekeyL imit default none

#t Logging
#iSy=logFacility AUTH
fiLogLewel INFO

#f Authentication:

#iLog inGraceTime £m
PermitRootLogin no
fistrictModes yes
fiMa>riuthTries 6
fiMaxSes=zions 18

f#ifubkeyrfiuthentication yes
#t The default iz to check both .sshravuthorized_keys and .sshrauthorized_keyseZ

#t but this iz overridden =so installations will only check .sshrauthorized_keys
AuthorizedKeysFile .zzshrauthorized_keys

Recordar permitir el trafico SSH (puerto 22).

[rootEfedoraserver " 1# firewall-cmd --add-service=ssh

SUCCESS

*La sintaxis dependera del firewall y distribucion que se esté utilizando.
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Pueden generarse un par de claves SSH para la autenticacion (eliminando o no la
necesidad de una contrasefa).

[root@fedoraserver sshl# ssh-keygen -t rsa
Generating publicsprivate rsa key pair.
Enter file in which to save the key (rroot-/.ssh-id_rsal:
Enter passphrase (empty for no passphrase):
Enter zame passphrase again:
Your identification has been saved in -root-.ssh/id_r=sa
Your public key has been zaved in ~root~.ssh-sid_rsa.pub
The key fingerprint is:
SHAZS6 : 9=f +JGRWwAGSLgU +g9mdJDRrybYe 1P35rMHRBnmcmhys  rootBfedoraszerver
The key's randomart image is:
+-——[R5A 38721--—-—-+
| I
I
..o ol
. . ..00.%= =
o +3B..o BB |
oo=0=+EB.o |
. oo+ |
. =000 |
oo+oo. |
+-———[5HAZ561

Por cada par de claves publica/privada: ..:)
S

La privada se copia al cliente (directorio
raiz del usuario) y la .pub queda en el
servidor, agregandose al archivo
SHOME/.ssh/autorized_keys (se agrega h
automaticamente la primera vez).

Vinculos VirtualBox VMs

Al conectarse desde el cliente se puede utilizar la siguiente sintaxis (indicando o
no la clave privada, dependiendo del tipo de autenticacion seleccionada).

C:\Users\santi>ssh -i id_rsa usuarioremoto@l92.168.1.13
Web conscle: https://fedoraserver:9698/ or https://192.168.1.13:96898/

Last login: Tue Aug 8 15:49:29 2023
[usuarioremoto@fedoraserver ~]%
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Transferencia de archivos (FTP, SCP, SMB).

A la hora de transferir archivos entre Windows y Linux existen varias posibilidades. Cada
protocolo tiene sus caracteristicas particulares y dependiendo el contexto, puede
interesar mas uno u otro.

FTP (puertos 20 y 21)

FTP (File Transfer Protocol) es un protocolo estandar utilizado para transferir archivos
entre computadoras a través de una red. Es ampliamente utilizado para compartir

archivos y administrar sitios web, ya que permite a
los usuarios cargar y descargar archivos desde y
systemctl start vsftpd hacia un servidor remoto de manera eficiente.

dnf install vsftpd

*Debo permitir las comunicaciones desde el firewall y en caso de que se utilice el modo
pasivo para conectarse, es necesario abrir otro rango de puertos e indicarlos en el archivo
de configuracion.

t Default umask for local uwsers is B77. You may wish to change this to B2Z,
if your users expect that (B22 is used by most other ftpd's)
local_umask=H2Z

rza_cert_file=retc/pkistls-certs- vsfipd.crt
r=a_private_key_file=retc/pkirtls privatesusftpd.key

Rango puertos del modo
pasv_min_port=31588

basu_max_port=32500 pasivo e implementacion
enablemt SSL/TLS.

chroot_local user=%YES
allow writeahle_chroot=%E3

Enjaular usuario.



https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ

ProfeSantiago

Recordar que FTP de base es un protocolo inseguro ya que no utiliza ningun tipo
de cifrado en la comunicacion.

£} cCOMO configurar FTP Linux4} servidor CentOs/FEDORA [vsftpd] Claves RSA [ TLS y
monitoreo con WIRESHARK - YouTube

Es necesario tomar las medidas adecuadas para proteger un servidor FTP, como utilizar
contrasefas seguras, limitar el acceso seglin sea necesario y considerar el uso de
conexiones seguras (FTP sobre SSL/TLS)

Desde el cliente podemos conectarnos con aplicaciones como FileZilla o directamente
utilizar un terminal de comandos para transferir archivos.

—

cih.

Microsoft Windows [Versidn 10.0.22621.2070]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\santi>ftp 192.168.1.13
Conectado a 192.168.1.13.

220 BIENVENIDO al servidor FTP
200 Always in UTF8 mode.
Usuario (192.168.1.13:(none)):

Tl E
- g |

Servidor:  192.168.1.13 Nombre de usuario: usuarioremoto Contrasena: eee Puerto:

Conectando a 192.168.1.13:21...

Conexion establecida, esperando el mensaje de bienvenida...
Inicializando TLS...

Conexion TLS establecida.

Registrado en

Recuperando el listado del directorio...

Sitio local: ‘ X\ Sitio remoto: | /

<-4l Escritorio = /
- Documentos ? CARPETAWINDOWS
=l Este equipo
i C: (XPG)

+]-wmm D: (SSD)

+-wm H: (PARTITION £1)
+-wem |: (SANTIAGO)
+-wm J: (PARTITION £2)
+-wm K: (Kingston SSD)
o X: (M.2)

Nombre de archivo Tamario de... Tipo de archive Nombre de archivo

SRECYCLE.BIN Carpeta de archin CARPETAWINDOWS

DNS Carpeta de archin @ arp.jpg
DRIVE Carpeta de archin @ duckdns.png
FISICA y MAT Carpeta de archin U id_rsa

JAVA Carpeta de archin @ imagen.jpg
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SCP (puerto 22) -> depende de SSH

Si la conexion SSH esta funcionando se puede utilizar el comando SCP para realizar una
copia utilizando ese canal seguro.

El comando scp puede utilizarse desde Linux o en Windows PowerShell.

La sintaxis es similar al comando cp teniendo en cuenta que el origen o el destino
es un equipo remoto (se necesita usuario y host para establecer la conexion).

>

PS C:\Users\santi> scp usuarioremoto@l92.168.1.13:/home/ssh/imagen.jpg C:\Users\santi\Desktop

usuarioremoto@l192.168.1.13's password:

imagen.jpg 1e0% 77KB
PS C:\Users\santi>

También pueden transferirse archivos utilizando este protocolo con herramientas
graficas como WinSCP o similares.

emoto Ayuda

Preajustes Predeterminado

I'___f{ Nuevo sitio Sesidn
[E] Mi &rea de trabajo Protocolo:

Tamafio

SCP

Nombre o IP del servidor:

Usuario: Contrasefia:

Guardar hd Avanzado... |

Herramientas + Administrar ¥ Conectar Cerrar

18 Mostrar didlogo de conexidn al inicio y cuando se derre la Gltima sesidn,

rpeta de arch
Carpeta de arct
Carpeta de arct
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SMB es un protocolo utilizado para compartir archivos y recursos en redes, mientras que
CIFS es una extension modernizada de SMB para funcionar en entornos mas amplios
(incluyendo internet y conexiones a través de firewalls). SAMBA es una implementacion
de cédigo abierto que permite a los sistemas Unix comunicarse con sistemas Windows

utilizando el protocolo SMB/CIFS. Estas
tecnologias son fundamentales para la
colaboracion y el intercambio de archivos en
entornos de red mixtos.

Normalmente el puerto utilizado por SMB es el
445 aunque versiones antiguas (no se aconseja
su utilizacién) pueden utilizar los puertos TCP
137, 138 y 139 para diferentes aspectos de la
comunicacion.

Si bien es posible configurar un .servidor
SAMBA se pude montar un  directorio
compartido en Windows mediante SMB,
en el arbol de directorios de Linux.

Tl ordenar ~

COMPARTIDA

informatica

General Compartir  Sequridad  Versiones anteriorss  Pe

Uso compartido de campetas y archivos de red
COMPARTIDA
Compartido

Futa de acceso de red:
“iHp=santiago.compartida

Compartir4

Uso compartido avanzado

Establezca permisos personalizados, cree mattiples recurs
compartidos y defina otras opciones avanzadas para con

‘. Uso compartido avanzado...

Proteccion por contrasena

Las personas deben tener una cuenta de usuario y una
contraseria en este equipo para obtener acceso a las car
compartidas.

Para cambiar esta corfiguracion, use el Centro de redesy
recursos compartidos.

Cerrar Cancelar

F___--_-_-------------------_--———-_\

¢ . .
1 En equipo Windows N
I
: i

I
: Crear CARPETA COMPARTIDA Windows 10 y Windows 11 [7 - YouTube |
S —— |
I EEEEmEmmIm I Im T — ———————
| En equipo Linux: H
' 1
1
I dnf install cifs-utils :
' I
! i
| mount -t cifs //IP_Windows/Nombre_ Carpeta /ruta/enLinux \
: -0 username=Usuario_en Windows ‘
\
N J

-
\———___-_--_______-________________—_———-—————

De esta manera el contenido del directorio remoto (ubicado en Windows)

serd accesible desde un directorio local.
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Firewall - (firewalld/iptables)

Establece un control sobre el trafico de datos que entra y sale de una red, permitiendo
o bloqueando el acceso segun las reglas de seguridad establecidas. //

: e host
Firewall de red pirewall d

Existen varias posibilidades para gestionar el trafico en sistemas Linux:

ufw, firewalld, shorewall, iptables, etc ...

Con firewalld se pueden listar los servicios que estan permitidos, ademas
bloquear/permitir algun tipo de comunicacion utilizando una sintaxis sencilla.

[root@localhost 714 firewall-cmd --list-serwvices
cockpit dhcpuwb-client ssh

[root@localhost "1#t firewall-cmd --permanent --add-service=httip
SUCCESS

Las reglas de iptables se organizan en !'cadenas" que definen cémo se manejara el
trafico de red. Permite configurar y controlar las reglas de filtrado de paquetes en el
kernel de Linux para gestionar el trafico de.red entrante y saliente.

’._.—-—-—l—-—.—-—-—._._._._._._._._._.‘

* *

‘l_-_-_._._._l—l—l_l_I_I_I_I_l_l_l—._.

INPUT (trafico entrante), OUTPUT (trafico saliente) y FORWARD (trafico enrutado a (
través del sistema). Las reglas pueden especificar diversos criterios, como direcciones
IP, puertos, protocolos y estados de conexion.

L]

I
| 7

*Estas chains pertenecen a la tabla filter (tabla por defecto y donde se aplican las reglas en caso de no especificarlo).
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Algunos modificadores utiles:

-A (Append): Agrega una nueva regla al final de una cadena existente.
-I (Insert): Agrega la regla al principio de la cadena (se puede indicar posicién exacta).
-D (Delete): Se utiliza para eliminar una regla especifica de una cadena.

-P (Policy): Cambia la politica por defecto de una cadena. Puedes usarlo para especificar
qué accion debe tomarse si no coincide ninguna regla en una cadena.

-s (Source): Especifica la direccion IP de origen para la cual se aplicara la regla.

-d (Destination): Especifica la direccion IP de destino para la cual se aplicara la regla.
-p (Protocol): Indica el protocolo de red que se debe filtrar, como TCP, UDP, ICMP, etc.
--dport (Destination Port): Establece el niUmero de puerto de destino en la regla.

-j Jump): Especifica la accion que se debe realizar si un paquete coincide con la regla.
ACCEPT (aceptar el paquete), DROP (descartar el paquete), REJECT (rechazar el
paquete y enviar una respuesta), etc.

-i (Input Interface): Define a través de qué interfaz llega el paquete.

Recordar que las reglas se evaluan en

orden, por lo que es importante la E j e m p l 0] S

posicion que ocupan en la cadena.

iptables -A INPUT -s 192.168.3.8 -p tcp --dport 22 -j DROP

Bloquear el trafico entrante que venga de una IP particular y con destino el puerto 22.

iptables -1 INPUT 1 -i enpB=3 -p icmp —-icmp-type echo-request -j DROP

Bloquea las peticiones echo del protocolo icmp (PING) que ingresan por una tarjeta de
red en particular. (La regla se agrega al principio de la cadena).

pePSiStencia

chiVO

iptables -L -v //

c-save > ar

iptable :
1P re < aPChlVO

lista las reglas activas
ables-resto

ipt
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DNS

Sistema que se utiliza para asociar direcciones IP con nombres de dominio legibles para
los humanos.

Los servidores DNS recursivos (normalmente brindados por el ISP aunque existen
publicos). No almacenan informacion de nombres de
dominio, pero realizan busquedas en la jerarquia de
DNS y actdan como intermediarios.

Los servidores DNS raiz son el primer punto de contacto
en la cadena de consultas DNS. Estos contienen informacion sobre la
ubicacion de los servidores DNS de nivel superior (como los dominios de nivel
superior ".com", ".org", ".net", etc.). Aunque a menudo se habla de 13 servidores DNS
raiz, en realidad hay multiples instancias de estos servidores distribuidos en todo el

mundo para garantizar la redundancia y la resistencia ante fallos.

Los servidores DNS autoritativos son los que almacenan la informacién oficial y
actualizada sobre los nombres de dominio y sus correspondientes direcciones IP.

www.profesantiago.com

WWW : Es un subdominio opcional y generalmente se usa para indicar una direccién

web o un servidor especifico.

pr‘O'FesantiagO « Es el nombre principal del dominio.

COM ? Es el dominio de nivel superior (TLD), que indica el tipo de organizacién o el

proposito del sitio web (.com para comerciales, .org para organizaciones sin fines de
lucro, etc.).

El sistema DNS organiza los nombres de dominio en una jerarquia de servidores,
comenzando desde los servidores raiz en la cima, pasando por los servidores de
dominio de nivel superior (TLD), y finalmente llegando a los servidores
autoritativos que almacenan la informacion especifica del dominio.
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Servidor DNS interno con BIND -> puerto 53

De esta manera podemos utilizar nombres de dominio para referirnos a los equipos de
nuestra red interna y no utilizar direcciones IP. Puede configurarse ademas la recursividad
para resolver dominios de internet.

dnf install bind

systemctl start named

En el archivo de
configuracion puedo
modificar puerto,red o
interfaz por Lla que
responde o
activar/desactivar
recursividad.

Debo definir aquti Llas
nuevas zonadas DNS que va

a gestionar el servidor. {

ed.conf

/etc/nam

B sorrrsrsrsrsosos2sss DEFIND ZONAS #rrrrrrsrss

zone "'midominio.lan"” IN {

type mastier:
file " var-named-db.midominio. lan":

zone "B.16.172.in-addr.arpa” IN {
type mastier:
file "svar-named- rev.midominio.lan":

S0A servidor.midominio.lan. root.midominio.lan. (

a ; Serial
36A8 ; Refresh
iH : Retry
1 ; expire
3H 5 minimun

servidor .midominio. lan.
172.16.8.2

172.16.8.5

172.16.8.1

ubuntu

zervidor

Los archivos de zona contienen los registros DNS. Aqui se busca la informacion correspondiente al

dominio. Existen registros tipo A (asocian direccién ipv4 a nombre de dominio), AAAA (asocia una

direccién ipv6 a un nombre), NS (indica el nombre del servidor), CNAME (permite definir un alias),

MX (apunta a un servidor de correo), entre otros tipos de registro.
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Comandos como NS1ooKup o dlg se utilizan para realizar resoluciones de

nombres y pueden ser Utiles para comprobar el funcionamiento del servidor DNS. .

[root@fedoraserver namedl#f nslookup ubuntu.midominio. lan
172.16.8.2
1l o fte e

ame : ubuntu.midominio. lan
Address: 172.16.8.5

, Obtain DNS server address automatically

E n e l C l i e n t e @ Use the following DMNS server addresses:

Preferred DMS server: 172,18 , 0, 2

Alternate DMS server: I}

2

==

@ servidormidominiodan + w

&« C A Nofse®ire | servidor.midominio.lan/ C & =2 & O a

. - ' -- 4005 — 5 c .
To get future Google Chrome updates, you'll need Windo 400% + Reset £ArN More

Esta es una web de prueba
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APACHE -> Servidor web (80/443)

K — |

dnf install httpd

firewall-cmd --add-service=http

systemctl start httpd

A\
@, h@C
zgO/—, .
o

t Change this to Listen on a specific IP addrg /}72'
t httpd.service is enabled to run at boot 1img < Vo /
t available when the service starts. See the 4

t page for more information.

tlL.isten 12.34.56.78:8A0
isten 8A

Directory "svarsuamsshtml™ >

Poszible values for the Optiong
or any combination of :
Indexes Includes Fol lowSymliy

Note that "MultilViews" must be
doesn't give it to you.

1
1

The Optioms directive iz both d ! . o & g :
. Se establece la configuracioén basica. !
http:r-httpd.apache.org-docz 2 ! g "

. = 1
for more information. #Es interesante eliminar la navegacion

1
. . - 1
por el directorio raiz de apache y ,
eliminar la firma del servidor cuando
1
1
I

STEHEESESEEEESESEEEES

Options Indexes FollowSymlink=
Options -Indexes

' se produce un error.

ServerSignature Off \

Not Found

The requested URL was not found on this server.

Apache/2.4.57 (Fedora Linux) Op L/3.0.9 Server at 192.168.1.13 Port 80
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Por defecto apache respondera las solicitudes hacia el
puerto 89, mostrando el cddigo html que se encuentra en
el directorio raiz, para que el navegador pueda
interpretarlo como un sitio web.

[rootRfedoraserver himl 1l puwd
Auaraad himl
[rootBfedoraserver himll# ls=
. index.html
se r‘Vldor [rootPfedoraserver himll#t cat index.html
<html>

<meta charset="UTF-8'>

<body

Ezta es una web de prueba &#1288648:

<body>

<ohtml >
[rootlfedoraserver html 1#

@ 192168.1.13 x |+

<« => C A Ne juro | 192.168.1.13

Esta es una web de prueba

LA\ cliente
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HTTPS

Proporciona una capa adicional de seguridad al cifrar la informacion transmitida
entre el navegador web del usuario y el servidor web que aloja el sitio. Esto
ayuda a proteger los datos confidenciales, como contrasefas, informacién de tarjetas
de crédito y otros datos sensibles, contra posibles ataques o interceptaciones
maliciosas.

El protocolo HTTPS utiliza certificados TLS.

Un certificado TLS es un archivo electronico que sirve para autenticar la identidad del
sitio web y cifrar la comunicacion entre el servidor y el navegador del usuario. Estos
certificados son emitidos por Autoridades de Certificacion (CA) confiables.

Se puede generary gutofirmar un certificado TLS de manera
gratuita
Si bien el protocolo https puede utilizarse con un certificado autofirmado, aparecera

una advertencia en el navegador. Esto puede ser sospechoso o generar una mala
imagen para los usuarios que accedan a tu sitio desde internet.

Bttps://192.168.1.13

Visor de certificados: fedoraserver

t General Detalles
Enviado a
Nombre comun {CN) fedoraserver
Crganizacion {O) prefesantiago
Unidad organizativa (OU) <Mo incluido en el certificado>
Emitido por
Mombre comun (CN) fedoraserver
Organizacién (0) profesantiago

Unidad organizativa (OU) <Moo incluido en el certificado=
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SQUID -> Proxy web (:3128)

Un proxy actia como intermediario entre la comunicacion cliente/servidor. En este caso
se utiliza como filtro de contenido para restringir la navegacion web (puede actuar como
caché, brindar anonimato y balanceo de carga, entre otras funciones).

Luego de instalar squid (dnf install squid) se pueden definir listas de acceso (@acl) y
tomar decisiones sobre la navegacién web (http_acceSS). '

Se pueden crear listas basadas en diferentes elementos y luego definir como se

algunos

relacionan en /etc/squid/squid.conf

tipos de ACL

src: direcciones IP de origen.

dstdomain: dominios de destino.

url_regex: palabras claves dentro de la url.

time: horarios o dias.

RFC 1122 "this" network
RFC 1918 local private v
RFC 6598 shared address
RFC 3927
RFC 1915
RFC 1918
RFC 4193
RFC 4291 link-local (di

localnet src B.8.0.1-A.255.255.255
localnet src 10.6.6.68.-8

localnet src 1868.64.68.8-18
localnet src 169.254.8.8-16
localnet src 172.16.0.8-12
localnet src 192.168.8.8-16
localnet src fcB@::-7

localnet src feBl::/18

it
i
it
it
i
i
it
it

LOS dOmln lOS des tll’)O fiiaii Def ino redes/equipos como ACL de origen

acl winll src 192.168.1.11 #Mi equipo con Windows 11
(o) palabras Clave acl win? src 192.168.1.12 #PC virtual con Windows 7
IEI8 8 8i8 aiBininigiainis uigin uigininiiinais s L
pueden colocarse en
arChlVOS de teXtO y acl SS5L_ports port 443
. acl Safe_ports port OH
referenciarlos en el acl Safe ports port 21
Squdoconf acl sitiosblogueados dstdomain “setcrssquid-block"

‘ http_access deny winll sitiosblogqueados

acl urlpatron url_regex juegos musica pelis
http_access allow winll furlpatron

#t For example, to allow access from your local networks, you may
tt following rule (andrsor add rules that match your definition of

http_access deny all
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Permitir la comunicacion en el firewall

[rootRfedorazerver "1t firewall-cmd --add-zervice=squid
SUCCESS
[root@fedoraserver ~1# _

Configuracion manual del proxy

Editar servidor proxy

Usar servidor proxy

‘) Activado

Direccion IP de proxy Puerto
192.168.1.13 31288

Usar el servidor proxy excepto para direcciones que empiecen con las
siguientes entradas. Usa el punto y coma () para separar las entradas.

* local

I:I Mo usar el servidor proxy para direcciones locales (intranet)

Guardar Cancelar

@ www.facebook.com X <+

< e @ https://www.facebook.com

No se puede acceder a este sitio web

Es posible que la pagina web https://www.facebook.com/ esté tempo

trasladado definitivamente a otra direccion.
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VPN (OPENVPN server - paso a paso)

Una VPN (Red Privada Virtual) es una tecnologia que permite establecer una

conexion segura y cifrada entre cliente y servidor.

Esta conexion segura se establece a través de una red publica (internet) y crea un

tunel encriptado a través del cual fluye el trafico de datos.

Las VPN permiten a los usuarios acceder a recursos en una red local (como en una
empresa o institucién) desde ubicaciones remotas como si estuvieran

fisicamente presentes en esa red. Esto es (til para el trabajo remoto o el
acceso a archivos y recursos internos de forma segura.

~. .

*Comandos necesarios

dnf install openvpn easy-rsa

Copio el directorio por defecto para que certificados y archivos no se reemplacen (por
seguridad).

cp -r /usr/share/easy-rsa /etc/openvpn/

cd /etc/openvpn/easy-rsa/3.1.5/

*algunos comandos o rutas pueden variar dependiendo de Lla
version del servicio o la distribucion gnu-Llinux.


https://www.youtube.com/channel/UC-qOy02aIifNhM6eHMgZeuQ
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[root@Fedora 3.1.51# 1=

easyrsa openssl-easyrsa.cnf
[rootl@Fedora 3.1.51# _

Dentro del directorio easy-rsa se incluye un script, el cual utilizaremos para crear una

infraestructura de clave publica (PKJ) y la autoridad certificadora (CA) para firmar
digitalmente y autenticar las claves publicas.

./easyrsa init-pki
./easyrsa build-ca ##### Creo una entidad
certificadora (puede estar en otro equipo).

### Se crea directorio PKI

pki/private (alli se encuentra clave privada de
la CA -> ca.crt).

## Creo par de claves para servidor ######

./easyrsa gen-req servidor-fedora nopass
### se crea la privada y el request para la publica
(Hay que firmarla).

./easyrsa sign-req server sevidor-fedora
#Se firma la clave.

### Copio todo a un mismo directorio.
/etc/openvpn/server

ca.crt
servidor-fedora.crt
servidor-fedora.key

#### CLAVE TLS_CRYPT dentro del mismo directorio.

openvpn --genkey secret ta.key
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### Dentro de easy-rsa se
encuentra el script que
utilizamos y dentro de server |BgulsgdCiuetileresBayil=tiv i RE S|
deberian estar los siguientes etc/openvpn

archivos:

[root@Fedora openvpnlit ls

ca.crt
servidor-fedora.crt
servidor-fedora.key

ta.key
##t## CREO DIRECTORIO (si no existe) para almacenar claves
del cliente
mkdir/etc/openvpn/client/keys
chmod -R 700 /etc/openvpn/client
cd /etc/openvpn/easy-rsa/3.1.5
./easyrsa gen-req clientel nopass
./easyrsa sign-req client clientel
### Copio todo al directorio /etc/openvpn/client/keys
ca.crt
clientel.crt

clientel.key
ta.key

### Configuracion de cliente y servidor ###

[rootdFedora privateltt cd rusr-sharerdoc-openvpnssamplessample-config-filess
[rootlFedora sample-config-filesl# ls
client.conf home.up loopback-zerver openvpn-shutdown.sh README roadwarr ior-se

firewall.sh loopback-client office.up openvpn-startup.sh roadwarrior-client.conf =server.conf
[rootBFedora sample-config-filesl

Existen plantillas de los archivos client.conf y server.conf

##copiar server.conf a /etc/openvpn/server

##copiar client.conf a /etc/openvpn/client
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/etc/openvpn/server/server.conf

/

t OpenUPN also supports

t =ingle-machine <-» single-machine

t conf igurations (See the Examples page
t on the web =zite for more infol.

t This config should work on Windows
t or Linux/B5D systems. Remember on
t Windows to quote pathnames and use
t double backslashes, e.qg.:
"C:\\Program FilesssOpenUPNssconf ighsfoo.key"

# Comments are preceded with '#' or
R R R R R R

t Which local IP address should OpenUPN
listen on? (optional)
:local a.b.c.d

t Which TCP-UDP port should OpenUPM listen on?
If you want to run multiple OpenUPN instances

t on the same machine, use a different port

t number for each one. You will need to

#t open wup this port on your firewall.
port 1194

t TCP or UDP server?

proto udp

"dev tun" will create a routed IP tumel,

ProfeSantiago

### Config utilizada

#nombres correctos de .key y
.crt

dh none

push "redirect-gateway defl
bypass-dhcp" #### Clientes
puedan salir a internet a traves
de la VPN

i
i
i
i
i
i
i
i
i
i
i
i
#

#

tls-auth # comentar y agregar
tls-crypt ta.key

cipher AES-256-GCM
auth SHA512

user nobody

group nobody

# el resto de parametros
normalmente pueden quedar con
los valores por defecto.

/etc/openvpn/client/client.conf

#ttdebe coincidir con el
server.conf

nombre/ip del servidor +
puerto

### Comento .key y .cert
ya que voy a utilizar un
archivo .ovpn (mas
sencillo de gestionar).

N——

it Are we commecting to a TCP or
it UDP server? Use the zame setting as
it on the =erver.

proto udp
#t The hostname-IP and port of the =serwer.

#t You can have multiple remote entries
ft to load balance between the servers.

remote santiagointernet.duckdns.org 1194
:remote my-server-Z2 1194

t file can he used for all clients.
;ca ca.crt

;cert client.crt

:key client . key
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Gestionar firewall y activar ip forwanrd

systemct]l start openvpn-serverlserver

sysct]l -w net.ipwt.ip_forward=1
echo 1 > sprocssys-net/ipvdl-ip_forward

Pll_..’l./l.—l.’.l_..—l.'l- LI ] a m

* firewall-cmd --add-service=openvpn

l

* #IPTABLES
iptables -t nat -I POSTROUTING 1 -s 10.8.0.0/24 -o enp@s3 -j MASQUERADE

iptables - I INPUT 1 -i tun@ -j ACCEPT

— o § E—
ey f T e N

. iptables -I FORWARD 1 -i enp@s3 -o tun@ -j ACCEPT
‘ iptables -I FORWARD 1 -i tun@ -o enp@s3 -j ACCEPT
- iptables - I INPUT 1 -i enp@s3 -p udp --dport 1194 -j ACCEPT

e x a - = = = - n " . o s " Y e von LI | " o. [ ] [

P
INPUT (policy ACCEPT 2 packets, 432 bytes)
bytes target prot opt in out sOoUrce destination
B ACCEPT udp -- enpBs3 any anywhere anywhere udp dpt:openvpn
8 ACCEPT all -- tunB any anywhere anywhere

FORWARD (policy ACCEPT B packets, B bytes)

bytes target prot opt in out SOUrce destination
8 ACCEPT all -- tunB enpBs3 anywhere anywhere
8 ACCEPT all -- enpBs3 tund anywhere anywhere

OUTPUT (policy ACCEPT B packets, B bytes)
bytes target prot opt in out SOUrCE destination

*Ademas de esto, el router debe direccionar las peticiones externas que
llegan al puerto 1194, hacia el servidor VPN dentro de la lan.
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Crear archivo .ovpn

Un fichero .ovpn incluye todo lo
necesario para el cliente pueda
conectarse (archivo .conf, ca.crt,
clientel.crt, clientel.key y ta.key)

clientel.ovpn

file verbosity.

# Silence repeating messages

;mute 20 contenido cliente.conf

MIIDSzCCAjOgAWIBAgIUTZ1dn2FilKoDi <ca>

BQAwWF jEUMBIGATUEAwwL c2FudGlhZ 28+( .
NzISMTYxOTQ3WjAWMRQWE 2YDVQQDDAL zY contenido ca.crt
AQEBBQADggEPADCCAQoCggEBAML LoDhpZ
dF8wFmmWM6gAHec&7wouhCFvIEpEAFLoo </ca>
Ht3noblxYkTaTUl+pA4vmR781qQC+40Xs
/KcQdyKqztFQARPO6qyuajlsWor7hXwWuD <cert>
gaSucM7wilJokHMKWDNNOgcMI1lcPgnigd
BsZeUxBL+gdZ0sF14azBHFSDNb71PVA i contenido clientel.crt
BgNVHRMEBTADAQH/MBOGA1UdDgQWBBSRE
HSMESjBIgBSROXOFGK2xiTakdtgHGCeuT </cert>
dG1hZ28tQBGCFE2dX79hYiyqAdvF+GAOF

hkiGOw@BAQs FAAOCAQEAYtqwoND6aDr38 < key >

2UKtjHFv91cOHh8AG6IpSdm3RrC/ fglrg+
V7Pq2wld@1MBZ ImSWpaSy62XDLImkmNNT
dAFyLr/XEJZ5Jul/xGrLvemtvh/rUl/xe
BYP/RdyALhTDuYS3Bmx5SMHumiXvemrICk

contenido cliente.key

16cOrh6s6MkWsNLA@Dh6Bb3] /BUASCIIgh </key>
END CERTIFICATE
e <tls-crypt>
<cert> .
Certificate: contenido ta.key
</tls-crypt>
= CP—:éntiago—CA
Validity
Mot Before: Aug
Not After : Nowv : Puede crearse de forma manual o
Subject: CN=clientel automatizarlo mediante un script.

Subject Public Key Info:
Public Key Algorithm:
Public-Key: (2048
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script para crear archivo .ovpn

ProfeSantiago

Este script debe

#!/bin/bash

# First argument: Client identifier

KEY DIR=~/client-configs/keys
OUTPUT_DIR=~/client-configs/files
BASE CONFIG=~/client-configs/base.conf /

cat ${BASE_CONFIG} \
<(echo -e '<ca>') \
${KEY_DIR}/ca.crt \
<(echo -e '</ca>\n<cert>"') \
${KEY_DIR}/${1}.crt \
<(echo -e '</cert>\n<key>") \
${KEY_DIR}/${1}.key \
<(echo -e '</key>\n<tls-crypt>') \
${KEY_DIR}/ta.key \
<(echo -e '</tls-crypt>') \
> ${OUTPUT_DIR}/${1}.ovpn

linea.

ejecutarse con el
nombre de los
certificados del
cliente como
parametro

Modificar las
rutas con 1la
ubicacioén de los
archivos y
opcionalmente el
directorio de
salida.

Recordar que, si el script se crea desde Windows, al ejecutarlo en
Linux puede haber problemas con la implementacidén de los saltos de

Un cambio de formato con el comando dos2unix puede ser necesario.
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Conexion desde el cliente

Si el servicio esta activo y todo correctamente configurado, solo resta colocar el .ovpn
en el cliente y descargar la aplicacion de cliente de Open VPN.

Solo deberiamos indicar la ubicacién de archivo .ovpn y la conexidn deberia realizarse.

A partir de este momento el cliente puede trabajar en los equipos de la red local donde
se encuentra el servidor, sin estar fisicamente en ella y a través de internet

cliente Android
cliente Windows

11:24 AMZ: © © aull @

OpenVPN GUI

Conectado a: clientel

Conectado desde: 09/08/2023 9:34
IP asignada: 10.8.0.6

= Profiles Il

CONNECTED

B__'li_]

santiagointernet.duckdns.org

[cliente1]

— i — . —..— .. desde dispositivo movil

Estoy comunicandome con Estoy fisicamente fuera de mi lan.
una ip privada (equipo Utilizando datos méviles y conectado
dentro de mi lan). al servidor desde internet.
11:25 AM @ 7o © B Sl G
O A 192.168.1.17 < @O

’
ESTE SITIO WEB SE ENCUENTRA EN MI CASA
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AUTOMATIZACION -> (.bashrc .bash_profile y
CRON)

| Existe un archivo .bashrc
-y un .bash_profile por !
cada usuario. 3

————— BIENVENIDOD root --—---

[ Hoy e=s 18-H8
- Se encuentran ocultos en

su directorio per‘sonal. El firewall se restaurado...

T . _— o .y . [rootlfedorazerver ~ 1#f

N #t .bash_profile
.bash_profile: se ejecuta

cuando el usuario inicia sesién. Se #t Get the aliases and functions

- if [ -f "v.bashrc 1; then
pueden especificar las ~, bashrc

configuraciones y variables de fi
entorno que estaran disponibles o

la ejecucién de un comando o #t User specific environment and startup programs

script al inicio de la sesion. .#inicio.sh

.bashrec: Este archivo se ejecuta cada vez que se inicia una nueva instancia de Bash,
como al abrir una terminal o una ventana de linea de comandos.

Se puede utilizar para setear alias de comandos, entre otros usos.

#t User specific aliases and functions

rm="rm -i"

cp="cp -i’

mo="m —i'

vertodo="1s -lart'
chau="shutdown -h now"
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Cron (tareas programadas)

El demonio Cron permite a los usuarios programar comandos o scripts para que se
ejecuten automaticamente en momentos especificos o en intervalos regulares, sin
necesidad de intervencién manual.

[root@fedoraserver ~1#f systemctl status crond.service

o crond.service - Command Scheduler
Loaded: loaded (-usr-lib-ssystemd-system-crond.service: enabled: preset: enabled)
Drop-In: ~usr-libssystemd- system- service.d

L-18-timeout-abort .conf
fAictive: active (rumming) since Thu 2823-88-18 12:82:54 -B3: 1h 21min ago
Main FID: 868 (crond)
Tasks: 2 (limit: 2252)

El usuario root puede programar tareas editando el archivo /etc/crontab luego cada
usuario tiene su crontab particular al que accede mediante crontab -e.

SHELL=rhin- baszh
IPHTH=/Shin:/hin:/usr/shin:/usr/bin
MAILTO=root

For details see man 4 crontabs

Example of job definition:
minute (B - 59)
hour (B - 23)
day of month (1 - 31)
month (1 - 123 OR jan,feb,mar,apr

1 1
= «# user-name command to be executed
root -root-respaldo.sh

|

|

I . .

I .———— day of week (A - 6) (Sunday=B or 7) OR sun,mon,tue,wed,thu,fri,sat
|

x

%L script respaldo.sh se ejecutard automdticamente a las 15 horas, ©
minutos, todos Los dias del mes (*), todos lLos meses (*), los dias
Lunes(1).

Este archivo cuenta con 5 campos que permiten definir: minutos, horas, dia del
mes, mes y dia de la semana.

Cada campo espera un nimero o caracteres validos (un asterisco representa todos los
posibles valores de ese campo).

Finalmente se puede seleccionar el usuario que ejecutara la tarea (en caso de ser root)
y el comando o script a ejecutar.

Ese servicio es especialmente Util para automatizar respaldos o tareas periddicas.
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